Spector 360.

Opis systemu 1 specyfikacja techniczna

Oprogramowanie Spector 360 zostato zaprojektowane z mysla o monitoringu pracownikéw i mozliwosci wygenerowania takich
nieedytowalnych raportéw, aby w razie potrzeby mie¢ mozliwos¢ uwiarygodnienia materiatu zebranego przez ten system. Spector
360 archiwizuje strony internetowe odwiedzane przez osoby zatrudnione, wystana i otrzymana korespondencje mailowa, zapisy z
czatéow i komunikatorow, wszystkie wpisy wykonywane za pomoca klawiatury, przestane pliki, wydrukowane i edytowane
dokumenty czy uruchamiane aplikacje. Spector 360 poprawi wydajnos¢ pracy i bezpieczenstwo organizacji poprzez mozliwos¢
blokowania stron internetowych, portéw, komunikatoréw internetowych, a takie tworzenie alertéw z wczesniej zdefiniowanych
stow kluczowych wysytanych np. na skrzynke email administratora.

Poprzez narzedzie pracujace jak kamera umozliwia doktadny podglad tego co w danej chwili robit pracownik.

Spector 360 gromadzi informacje dotyczace aktywnosci internetowej i pracy z komputerem kaidego z pracownikéw. Dane te
zgromadzone w bazie s3 dostepne w kazdej chwili. Mozna z nich wygenerowac¢ ponad 50 rodzajow raportéw. Z kaidego raportu
natomiast, administrator moze by¢ przeniesiony jednym kliknieciem do informacji tekstowych, innych raportéw lub Snapshotu z
danej aktywnosci uzytkownika.

Do najwainiejszych cech oprogramowania Spector 360 naleiy:

e Petna analiza aktywnosci uzytkownika w trybie rzeczywistym.

e Gromadzenie materiatu zgodnie z zasadami informatyki $ledczej.

e Badanie integralnosci plikéw (np. binarnych, konfiguracyjnych), rejestrow itp. Program rejestruje petna aktywnosc¢
zalogowanego uiytkownika. Rejestruje dostep do wszystkich plikéw, znaki wpisywane z klawiatury, wykonuje zrzuty
ekranu zwigzane z kaida dziatalnoscia aplikacji/uzytkownika. Dostepne s3 rozlegte mechanizmy raportowania i
przegladania zdarzen. Na podstawie zebranych informacji mozliwa jest analiza i weryfikacja wszystkich wykonywanych
operagji.

e Badanie aktywnosci proceséw zachodzacych w systemie informatycznym (zmiany aktywnosci proceséw, jakie
programy/procesy sa uruchamiane w trakcie sesji, itp.). Oprogramowanie potrafi $ledzi¢ petna aktywnos¢ zalogowanego
uzytkownika oraz w ograniczonym zakresie dziatalnos¢ aplikacji dziatajacych w tle. Zainstalowanie lub uruchomienie
jakiejkolwiek aplikacji zostanie zalogowane, z zastrzeieniem, iz jesli aplikacja jest nieautoryzowana i dziata w tle to
moze by¢ konieczna indywidualna analiza jej funkcjonalnosci.

e Badanie, do jakich plikéw miat dostep uzytkownik/proces (np. jakie pliki zostaty otwarte, itp.). Oprogramowanie loguje
dostep do wszystkich plikéw na poziomie aplikacji/proceséw.

e Badanie otwieranych gniazd do potaczen TCP, UDP, ICMP, itp. Oprogramowanie loguje otwieranie gniazd do potaczen TCP,
UDP, ICMP, itp. w warstwie systemu.

e Dziatanie w trybie ukrytym (stealth).

e  Funkcjonalnos¢ keyloggera. Nastepuje rejestracja znakéw wpisywanych z klawiatury, zrzutéw ekranu zwiazanych z kazda
dziatalnoscia aplikacji/uzytkownika.

e  Wysytanie wszystkich informacji na zdalny komputer w sposéb bezpieczny. Rozwigzanie wspiera bezpieczenstwo poprzez
szyfrowanie i autentyfikacje.

e 1dalne zarzadzanie.

e Moiliwos¢ alarmowania w czasie rzeczywistym (np. wystanie e-maila o podejrzanej dziatalnosci, itp. z zastrzeieniem do
10 minutowego opdinienia ze wzgledu na sposéb dziatania oprogramowania faczacy ze soba skutecznos¢ z
optymalizacja obcigienia sprzetu i tacz.

e Moiliwos¢ odtworzenia dziatan administratora, np. w przypadku analizy powtamaniowe;j.

e Dostepne sa rozbudowane raporty i gteboka analiza dziatan uzytkownika systemu.




szczegotowe funkcjonalnosci dotyczace monitoringu pracownikéw w trybie ukrytym:

1. Nagrywanie komunikacji email:

Protokoty POP3/SMTP/IMAP,
Natywnie MS Exchange i Outlook, Hotmail, Yahoo Mail, AOL Internet Email i innych webowych skrzynek
pocztowych,
Tworzenie kopi email wraz zatacznikiem,
Filtrowanie (od/do/irédto/zatacznik/data/itp.), sortowanie i wyszukiwanie stow kluczowych,
Przyktadowe dostepne raporty:

i. Uzytkownicy wysytajacy i odbierajacy najwiecej emailéw,

ii. Uzytkownicy wysytajacy najwiecej zatacznikéw,

iii. Uzytkownicy wysytajacy korespondencje do zdefiniowanych domen (np. konkurengji),

iv. Uzytkownicy wysytajacy emaile ze zdefiniowanym stowem kluczowym (np. porno, torrent i inne),

v. Domeny, na ktére byty wysytane / odbierane emaile.

2. Nagrywanie stron internetowych:

Sledzenie aktywnosci uiytkownika w Internecie,
Wyszukiwanie stow kluczowych w adresie i tresci strony,
Przechwytywanie $ciaganych plikéw (multimedia, oprogramowanie, nielegalne tresci),
Moiliwos¢ blokowania wejs¢ na strony internetowe (tworzenie biatych i czarnych list),
Przyktadowe dostepne raporty:

i. Najczesciej odwiedzane strony internetowe,

ii. Strony, na ktérych uzytkownicy spedzaja najwiecej czasu,

iii. Uzytkownicy odwiedzajacy najwiecej stron internetowych,

iv. Uzytkownicy spedzajacy najwiecej czasu na przegladaniu stron internetowych.

3. Nagrywanie transferow plikow:

Zaréwno upload jak i download plikéw,
Sesje HTTP, FTP, P2P (Kazaa, Limewire, itp.), transfer w ramach komunikatoréw,
Moiliwos¢ przechwytywania spyware, adware i innego malware, oraz tresci zabronionych i niezgodnych z
polityka firmy, np. multimediéw i oprogramowania,
Informacja o uzywanym protokole transmisji, ustugach, nazwach i typach plikéw,
Przyktadowe dostepne raporty w postaci wykreséw:

i. Uzytkownicy transferujacy najwiecej plikow,

ii. Uzytkownicy $ciagajacy najwiecej plikow,

iii. Uzytkownicy wysytajacy najwiecej plikéw.

4. Nagrywanie stéw wpisywanych w wyszukiwarkach internetowych:

Zapis wynikow z wielu wyszukiwarek (np. google.com, msn.com, yahoo.com, ask.com, altavista.com,
gigablast.com, alltheweb.com, go.com, live.com, teoma.com i inne),
Zapis dat i czaséw wyszukiwania,
Raport w postaci wykreséw z najczesciej wpisywanych stéw dla danego uzytkownika,
Przyktadowe dostepne raporty:

i. Uzytkownicy wyszukujacy najczesciej,

ii. Najczesciej wybierane wyszukiwarki,

iii. Najczesciej wyszukiwane stowa.

5. Nagrywanie rozméw z czatéw i komunikatorow internetowych:

Wiele rodzajéw komunikatoréw (Skype, Miranda, Trillian, Gaim, AOL, IRC, MSN, AIM/ICQ, Yahoo, XMPP, Web IMs,
0SCAR80, MSN Exchange i inne),
Moziliwos¢ wyszukiwania stéw kluczowych,
Mozliwos¢ blokowania protokotow,
Przyktadowe dostepne raporty:
i. Najczesciej uzywane komunikatory,
ii. Uzytkownicy najczesciej uzytkujacy czaty i komunikatory.




6. Przechwytywanie wpisow klawiaturowych:
e Funkcjonalnos¢ keyloggera,
e Ukryte i prawdziwe wpisy blokowane przez aplikacje (np. hasta pod postacia * ‘gwiazdka’),
Kombinacje klawiszy (SHIFT + znak, CTRL + znak i inne),
Kategoryzacja wpiséw wg aplikacji, uzytkownika, czasu, komputera itp.,
Skanowanie wpiséw po stowach kluczowych,
Przyktadowe dostepne raporty:
i. Uzytkownicy wpisujacy najwiecej znakéw,
ii. Uzytkownicy wpisujacy najwiecej znakow do danych aplikacji (np. CRM, Office czy inne).

7. Kontrola uizytkowania oprogramowania:
e Nagrywanie kaidej uruchomionej aplikacji (np. CRM, pakietu office, przegladarki, komunikatoréw, aplikacji
zabronionych),
e Przechwytywanie czaséw zataczenia, otwarcia, aktywnosci, uiytkownika otwierajacego aplikacje, nazwe
komputera,
¢ Informacja o czasach braku aktywnosci uzytkownika,
e Przyktadowe dostepne raporty:
i. Najczesciej uruchamiane aplikacje,
ii. Najczesciej uzytkowane aplikacje,
iii. Czestotliwos¢ uzytkowania danej aplikacji (np. CRM, Office, przegladarka i inne),
iv. Trendy uiytkowania danej aplikacji w czasie.

8. Informacje o aktywnosci sieciowej uiytkownika:

e  Wszystkie informacje o potaczeniach sieciowych,

e Nagrywanie ruchu sieciowego; przechwytywanie: uzytkownika, aplikacji, nazwy domeny, informacji o
pofaczeniu: IP, czaséw startu i czaséw trwania, liczby potaczen, uiywanych portéw, paczek wystanych i
odebranych,

e Identyfikacje streaméw muzyki i video, wykrywanie stron z grami on-line,

e Moiliwosc sledzenia podejrzanych potaczen,

e Przyktadowe dostepne raporty:

i. Aplikacje, ktore charakteryzuje najwiekszy ruch sieciowy,
ii. Zuiycie tacza przez dane domeny (np. Youtube, iTunes, Rapidshare, firmowa i inne),
iii. Zuizycie przepustowosci tacza przez danego uzytkownika.

9. Nagrywanie obiegu i historii dokumentéw:

e Nagrywanie dokumentéw wg kategorii: utworzenie nowego pliku, nadpisanie, kasowanie, zmiana nazwy,
kopiowanie na nosnik typu pendrive, C(D/DVD, floppy, dysk sieciowy czy inne irédto, nagrywanie na dysku
optycznym, drukowanie,

o Sledzenie specyficznych plikéw lub typéw plikéw,

e Przyktadowe dostepne raporty:

i. Uzytkownicy kopiujacy pliki na przenosne dyski,
ii. Typy plikéw przenoszone na przenosne dyski,
iii. Aktywnosci uzytkownika dot. danego pliku (np. drukowanie, kopiowane i inne wykonywane na pliku
»~wyniki finansowe.xls"”),
iv. Aktywnosci uzytkownikéw dot. danego pliku (np. kto miat dostep do pliku , plan marketingowy.doc”),

10. Kontrola stow kluczowych:
e  Monitoring wszystkich wyspecyfikowanych stéw kluczowych,
e Ustawienie powiadomienia np. email,
e  Wykonanie Snapshot wpisu,
W alercie informacje o: stowie, czasie wpisu, zalogowanym uzytkowniku, aplikadji, itp.,
Przyktadowe dostepne raporty:
i. Najczesciej wpisywane zdefiniowane stowa kluczowe,
ii. Uzytkownicy wpisujacy dane stowa kluczowe,
iii. Aplikacje, w ktorych zostato wpisane dane stowo kluczowe.




iv. Trendy alertow stéw kluczowych w czasie.

11. Nagrywanie czasé6w aktywnosci pracownikow:

e Nagrywanie czaséw logowan, wylogowywarn, aktywnosci i braku aktywnosci uzytkownika,
e Tabela czaséw aktywnosci uzytkownikéw komputeréw.

Architektura systemu:

System Spector 360 zbudowany jest z kilku komponentéw niezbednych do szybkiej, wydajnej i tatwej w obstudze pracy.

Spector 360 Software Components

o Client Recorders
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Client Recorders to komponent zainstalowany i skonfigurowany na kazdym komputerze uzytkownika w sieci. Moze by¢
procesem dziatajgcym w trybie ukrytym, wtedy uzytkownik nie bedzie wiedziat, ze jest monitorowany. Komponent ten
jest bardzo tatwy w konfiguracji pod poszczegélnego uzytkownika sieci zgodnie z polityka firmy (np. zablokowanie
poszczegdlnych domen, portow, specyficznego ruchu, tworzenie alertéw do stéw kluczowych, itp.).

Control Center jest elementem odpowiedzialnym za konfiguracje i zarzadzanie poszczegélnymi Client Recorders. Pozwala
réwniei na zdalng instalacje i deinstalacje klientéw oprogramowania.

Dashboard to konsola administracji oprogramowaniem. Jest aplikacja graficzng oparta o .NET. Z poziomu Dashboard
wysyta sie zapytania do bazy danych SQL, aby uzyska¢ zadane informacje. Wystepuje moiliwos¢ zainstalowania wiecej
niz jednej konsoli administracyjnej przekazanej do kontroli innym osobom, np. do monitoringu poszczegélnych dziatéw
w firmie. Dashboard i Control Center moga by¢ instalowane na tej samej maszynie, ale nie jest to zalecane ze wzgledéw
bezpieczenstwa.

Server Components. Wystepuja 4 sofwareowe komponenty serwerowe. Wszystkie moga znajdowac sie na jednej
maszynie lub by¢ dystrybuowane w sieci dla zwigkszenia wydajnosci.

a. Primary Server. Rezyduje z reguty na tym samym serwerze co baza SQL i odpowiada za takie ustugi jak upgrade
i update narzedzia i wszystkich Client Recorders.

b. SQL Serwer i Baza Danych. Stuzy do przechowywania wszystkich zebranych informacji z monitorowanych
komputeréw. Jej zarzadzaniem, wtaczajac w to backupy i archiwizacje zajmuje sie Dashboard.

¢. Data Vault. To element, do ktérego wszystkie Client Recorders wysytajga informacje w predefiniowanych
interwatach czasowych. Nastepnie ten sktaduje catos¢ skategoryzowanych informacji do bazy danych.




d. Web Filter Service. Jest komponentem odpowiedzialnym za blokowanie i udzielanie dostepu do danych stron
internetowych zgodnie z ustalonymi requtami. Tworzone filtry moga dotyczy¢ wszystkich uzytkownikéw, grup
uzytkownikéw lub pojedynczego pracownika. Filtry tworzone s3 w Dashboard.

Szkolenie z zakresu obstugi oprogramowania Spector 360.
skrécona agenda:

1. Wdrozenie oraz konfiguracja ustug wchodzacych w sktad programu Spector360
e omdéwienie ustug

instalacja poszczegolnych ustug

konfiguracja

diagnostyka

2. Omoéwienie oraz konfiguracja programu monitorujacego
e przygotowanie konfiguracji programu
e dystrybucja oprogramowania monitorujacego
e diagnostyka

3. Omoéwienie programéw wchodzacych w sktad Spector360
e Control Center (oméwienie poszczegélnych funkcji programu: instalacja programu, zarzadzanie zainfekowanymi
komputerami, rozwiazywanie probleméw)
e Dashborad (omodwienie poszczegélnych funkcji programu: zarzadzanie uizytkownikami - przypisywanie
uprawnien, analiza zgromadzonych danych, zarzadzanie bazg danych)

4. Przedstawienie metodologii przeprowadzania analizy
e wykorzystanie stéow kluczy
o alerty
e analiza pracy poszczegélnego pracownika




