MediaEraser v.4.4

Instrukcja obstugi programu



Dziekujemy za zainteresowanie naszym programem. Dotozylismy wszelkich staran, aby

byt produktem najwyzszej jakosci i spetniat oczekiwania naszych klientéw.

Przed zainstalowaniem MediaEraser prosimy o zapoznanie sie z niniejsza instrukcja.

Program przeznaczony jest do nieodwracalnego kasowania plikdéw we wszystkich
wersjach Windows™ poczawszy od wersji 95 zardwno FAT jak i NTFS.
Wykorzystanie petnej funkcjonalnosci jest mozliwe dopiero od wersji XP, 2000 i 2003.
Ograniczenia w starszych wersjach systemoéw operacyjnych polegaja na braku obstugi UNICODE, co
moze przejawiac sie problemami z wymazywaniem niektérych nazw plikéw (zawierajacych obce

znaki diakrytyczne).

Program dostepny jest w trzech wersjach:

Wersja LITE. Wersja ta pozwala jedynie na wymazywanie pojedynczych plikéw do 10kB, bez
mozliwosci kasowania katalogéw. Wersja ta jest dystrybuowana na zasadach licencji typu

freeware. Dozwolone jest jej nieograniczone kopiowanie i rozpowszechnianie.

Wersja STANDARD. Jest uzupetnieniem funkcjonalnosci funkcji ,usun” w Windows™. Pozwala na
bezpowrotne wymazywanie plikdw, katalogdw, a nawet catych drzew katalogdw. Wersja ta jest

wersja pfatna.

Wersja PREMIUM. Zawiera petng funkcjonalnos¢ wersji STANDARD, a dodatkowo wyposazony jest
w wygodny interfejs uzytkownika pozwalajacy na czyszczenie pustego miejsca na dysku, tzw.
slack-space (pozostatosci po starych danych), a takze fizycznego wymazywania catych partycji lub
dyskow. Wersja PREMIUM pozwala roéwniez na generowanie dyskietki, ktdra pozwala na

wymazywanie dyskow fizycznych bez uruchamiania Windows™.
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Skrét mozliwosci programu:

Trwate i nieodwracalne wymazywanie dyskow fizycznych i partycji ,sektor po sektorze”
(tylko wersja PREMIUM).

(zyszczenie tzw. SLACK SPACE, w ktérych moga znajdowac sie niepozadane fragmenty
informacji po skasowanych plikach (tylko wersja PREMIUM).

Oczyszczanie pustego miejsca (niezalokowanego) na partycjach (tylko wersja PREMIUM).
Trwate i nieodwracalne wymazywanie plikéw i katalogéw zapisanych na dyskach
twardych, pamieciach flash, dyskietkach, itd..

Wymazywanie dyskéw fizycznych z dyskietki startowej (tylko wersja PREMIUM).

Wydajny algorytm wymazywania gwarantuje duzg szybkos¢ dziatania programu.
Wymazywanie przypadkowo generowanymi wartosciami - zamazywanie danych
dowolnymi znakami z mozliwoscia nawet 9-krotnego nadpisania.

Mozliwos¢ kasowania algorytmem US DoD 520.22-M zalecanym przez Amerykanski
Departament Obrony, ktéry gwarantuje nieodzyskiwalnos¢ danych.

Mozliwos¢ kasowania algorytmem Guttman.

Mozliwos¢ definiowania sposobu wymazywania danych - nadpisywanie dowolnymi
znakami okreslong ilos¢ razy.

Obstuga UNICODE pozwalajaca na obstuge wielojezycznych systeméw plikéw oraz
miedzynarodowych znakéw diakrytycznych.

Obstuga systemow plikdw FAT i NTFS (rodzina Windows™)

Mozliwos¢ kasowania danych przez sie¢ komputerowa na przytaczonych dyskach
z mozliwoscig zapisu.

Petna funkcjonalno$¢ programu dla Windows XP, 2000, 2003, Vista.'

1 Ze wzgledu na wiasciwosci systemu Windows 98%® nie jest mozliwa zmiana daty i czasu wymazywanego
katalogu. Mogaq réwniez nie dziata¢ niektdre funkcje programu.



Instalacja programu

Po uruchomieniu instalatora programu na ekranie pojawi sie okno powitalne. Instalator
skonstruowany jest intuicyjnie. Wybér przycisku ,dalej” bez ingerengji

w opg¢je instalacyjne spowoduje poprawne zainstalowanie programu.
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ﬁ MediaEraser Premium ——— =
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W kolejnym oknie wprowadZ numer licengji, ktéry otrzymates wraz z nosnikiem instalacyjnym:

) MediaEraser Premium— E@g

Informacje o Uzytkowniku i1l

diseraser
‘WprowadZ swoje dane oraz nazwe firmy lub organizacji. ‘Wprowadzone dane umozliwia poprawna
inztalacis.

Imig oraz Mazwisko:
IAdam Maowak

Organizacya:

Imediarecover_l,l

“Wwprowadz ponize] numer seryjny. Poprawny numer serng umozlivi instalacie.

Mumer semjny:

’ Anulu ][ £ Wstecz ][ Dalgj > J

—— e e e — 4




Okno lokalizacji programu pozwala na zmiane domyslnego miejsca instalacji. Wybranie
,przegladaj” otwiera okno z mozliwoscig przegladania katalogéw i wskazania innego miejsca

instalacji niz domyslne.

'ﬁ MediaEraser Premium =Ree X
Wybierz Folder Instalacji 11
mediaeraser

Instalator zainzstaluje MediaErager Premium do foldens podanego ponize).

Aby zainztalowad w tym folderze, klikni) "D ale. by zainstalowad winngm folderze, podaj go
I pohize] lub kliknij "Przeglada”.

Folder:

|E:\Program Files'M ediaE razer Premiun Przegladai...

Zainstaluj MediaFraser Premium dla siebie, lub dla wszystkich uzytkownilcdw tego komputera:

() Dla Wazpstkich

@ Tylko dla mniz

’ Anuluj ][ < Watecz ]l Dalsi> |

e =

Domyslna lokalizacja programu to ,C:\Program Files\MediaEraser”. Mozesz réwniez wybrac¢, czy
program ma by¢ dostepny wytacznie na Twoim koncie uzytkownika, czy dla wszystkich
istniejacych na komputerze. Wybranie przycisku ,dalej” powoduje rozpoczecie instalagji

programu, a po zakonczeniu procesu na ekranie pojawi sie okno podsumowania instalacji.

'ﬁ MediaEraser Premium =Necn X
Instalacja Zakorniczona 111
Mmediaeraser

MediaE razer Premium zostab pomyslnie zainstalowary.

Kliknij "Zambkni* aby zakonczys.

Al < Wiztecz

—-— —— — i

Program zostat zainstalowany!

Uwaga! Ponowna instalacja programu moze wymagac deinstalacji poprzedniej wersji.



Okno gtéwne programu (tylko wersja PREMIUM)

Po zainstalowaniu programu w menu start dostepna jest ikona uruchamiajaca program.

¢ Media Ustawienia Widok Pomoc

lexXxg|l bbb D0

Fizyczne napedy x
MNaped Model Producent Firmware Pojemnosc Geometria Tlosc sektoraw
“MpHySICALDRIVED| WDC WD2500BEVS-220sTo (ATA) | [0L.01A01 | 233475MB [ 30401x 255x 63 | 488397168
EPH‘FSICALDRIVEI 1D Lightning IT {USB) Lexar 1100 1912 MB 243 x 255x63 3815776

Logiczne wolumeny x
Wolumen System plikdw Pojemnosc Waolne miejsce Rozmiar k... Iosc kastrdw TlosE sektordw

aSystem [(o5)] MNTFS 30720 MB 5032 MB 4096 7364575 62916600

-PAMIELf USE (D:) NTFS 1311 MB 1701 MB 4096 439471 3915768

CaDATA (T:) MNTFS 45999 MB 30508 MB 4096 1279599599 1023995992

uémietﬂik (:) MTFS 155690 MB 145064 MB 4096 39356895 3183855160

Okno gtéwne podzielone jest na dwie czesci:

W pierwszej czesci okna widoczne sa wszystkie dyski fizyczne zainstalowane
w systemie. Kazdy dysk fizyczny reprezentowany jest przez jeden wiersz okreslajacy typ napedu
(naped), producenta (o ile urzadzenie udostepnia takie informacje), pojemnos¢, geometrie i ilos¢
sektoréw (informacje o fizycznej organizacji nosnika). Ta czes¢ okna pozwala na wymazywanie

dyskow fizycznych.

Program nie pozwala na wymazanie dysku systemowego, z ktérego uruchomiony jest system
operacyjny. Wymazanie dysku systemowego mozliwe jest tylko za pomoca dyskietki startowej lub

ptyty CD generowanej w programie.

Druga cze$¢ okna zawiera dyski logiczne (partycje utworzone na dyskach fizycznych), tzw.
wolumeny. Podobnie jak czesci dotyczacej urzadzen fizycznych kazdy wiersz odnosi sie do
osobnego dysku logicznego (wolumenu). Kazdy dysk logiczny (wolumen) opisany jest za pomoca




LITERY dysku, etykiety, systemu plikow, pojemnosci, wolnego miejsca, a takze zawiera informacje

o logicznej i fizycznej organizacji (wielkos¢ klastra, ilos¢ klastrow i sektoréw).

Ta czes¢ okna pozwala na:

e (zyszczenie tzw. SLACK SPACE, w ktérych moga znajdowac sie niepozadane fragmenty
informacji po skasowanych plikach.

e 0czyszczanie pustego miejsca (niezalokowanego) na partycjach.

e Wymazywanie catych dyskéw logicznych. Uwaga: Program nie pozwala na catkowite
wymazanie partycji systemowej, z ktorej uruchomiony jest system operacyjny.

Wymazanie partycji systemowej mozliwe jest tylko w trakcie zamazywania catego dysku

fizycznego za pomoca dyskietki startowej generowanej w programie.

W pasku ikon znajduja sie skroty do polecen menu:

eX3 |80 -D/D| O

Widok pliku LOG - otwiera plik logu do podgladu.
Dziatanie tej opcji wymaga wtaczenia logu.
Ustawienia wymazywania wolumenéw - pozwala
na zmiane zachowania wymazywania zawartosci
dyskoéw logicznych (wolumendw).

Ustawienia wymazywania napedéw - pozwala na
zmiane  zachowania wymazywania  dyskow
fizycznych.

Ustawienia wymazywania plikéw - pozwala na

zmiane zachowania wymazywania plikéw.

Utwoérz dysk startowy - generuje dyskietke
pozwalajaca na wymazywanie dyskéw fizycznych
bez udziatu Windows™.

Otwiera katalog z obrazem 150 dla nagrywarek.
Wyczys¢ profil... - otwiera okno czyszczenia profilu
uzytkownika zawierajacego pliki tymczasowe

* Wymaz - otwiera okno wymazywania

0dswiez - od$wieza okno.



Ustawienia wymazywania zawartosci dyskéw logicznych (tylko wersja
PREMIUM)

i 3
&) Logiczny wolumen - Ustawienia wymazywania =F[CT
Opcje wymazywania Opcje nadpisywania
) Catkowite wymazanie wolumenu (niszczace) Jak zamazac: [Poziom uzytkownika ']

”
® MediaEraser _ L ) )
@ Crefcowe wymazanie: (bezpieczne)

Tlogé krokdw:

Media Ustawieniz Widok Pofhoc .
i . 3 Mieuzywana przestrzen wolumenu

H Wypenij zawartosc:
: L= -} | = | g e J | 0 3 [V Nieuzywane wpisy w MFT (tylko NTFS)
() losowymi wartoddami
Fizyczne napedy Mieuzywane wpisy w katalogach (FAT) - b
@ w
Maped Model [¥] slack space o weoreem | il

‘E,PHYSICALDRI'I.I'EEI WDC WD 2500BEYS-22U5T0 (A

Ustawienia ogdlne

[¥] Pokaz dialog ustawien przed wymazaniem Formatuj wolumen po wymazaniu
Pisemne potwierdzenie przed wymazaniem D Pokaz podsumowanie po wymazaniu
Ignoruj bledy przy wymazywaniu sladk space Loguj proces wymazywania
www . mediarecovery.pl [ Zapisz ] ’ Anulug ]
i “— :ﬁ'— — -

Logiczne wolumeny x
Wolumen System plikdw Pojemnosc Wolne migjsce Rozmiar k... Iosc kastrow Ilost sektorow
‘E,System (c:) MNTFS 30720 MB 105258 MB 4056 7364575 52915600
caMowy (E:) NTFS 49999 MEB 499038 MB 4096 12799999 102399992
aMNowy (T:) MNTFS 155650 MB 139360 MB 4056 39356895 318855160

Opcje wymazywania:

e (atkowite wymazanie wolumenu - przetacza program w tryb wymazywania catej
zawartosci wolumenu, wraz z danymi.

e (zesSciowe wymazanie wolumenu (bezpieczne) - przetacza program w tryb wymazywania
tylko przestrzeni nie zajetej przez zalokowane dane.

e Nieuzywana przestrzen (free space) - wymazuje wolne miejsce na dysku nadpisujac ta
przestrzen w celu usuniecia pozostatosci ,starych danych”,

e Nieuzywane wpisy w NTFS - wymazuje, nadpisujac nieuzywane wpisy w systemie plikéw
NTFS, mogace zawierac informacje o usunietych juz danych.

e Slack Space - wymazuje przestrzen pomiedzy koncdwka istniejacego pliku,

a koncem klastra nadpisujac ta przestrzen w celu usuniecia pozostatosci ,starych danych”,



Ustawienia ogolne:

e Pokaz dialog ustawien przed wymazaniem - wptywa na zachowanie sie programu przed
rozpoczeciem wymazywania dysku fizycznego. Ustawienie tej opcji powoduje, ie
kazdorazowe rozpoczecie procesu wyswietli powyzsze okno ustawien.

e Pisemne potwierdzenie przed wymazaniem - Poniewaz usunigcie jest nieodwracalne,
ustawienia domysine programu, dla bezpieczenstwa wymuszaja jeszcze dodatkowe

potwierdzenie poprzez pisemne wpisanie stowa TAK w oknie dialogowym:

Potwierdz wymazanie Iﬁ

l Checesz nieodwracalnie wymazad wybrane elementy. K
% Czy jestes pewny 2e chcesz to zrobic?

Anuluj

Mapisz TAK aby potwierdzic: |

Wytaczenie tej opcji spowoduje, iz program nie wymusi dodatkowego potwierdzenia.
Opcje potwierdzenia pisemnego przeznaczone s3 dla zaawansowanych uzytkownikdéw.
Wytaczenie zapytania zwieksza prawdopodobiefstwo omytkowego wymazania
niewtasciwych danych.

e Ignoruj komunikaty btedéw przy usuwaniu Slack - Space - ignoruje btedy, ktére moga
wystepowa¢ w trakcie wymazywania slack-space z powodu wiasciwosci systemu
operacyjnego (opcja bezpieczna).

e Formatuj wolumen po catkowitym wymazaniu - wymusza formatowanie partycji po
przeprowadzeniu wymazywania catej partycji (wolumenu), poniewaz operacja ta
wymazuje rowniez informacje o systemie plikdw, co wymaga zatozenia go od nowa.

e Pokaz podsumowanie po zakonczeniu - pozwala wytaczy¢ okno informacyjne zawierajace

informacje o przebiequ wymazywania po zakonczeniu procesu.

Ustawienia nadpisywania zawartosci:

Pozwalaja na ustawienie krotnosci i sposobu nadpisania zawartosci. Dostepne s3
4 opcje predefiniowane (w tym DoD zalecane przez agencje bezpieczenstwa)
i uzytkownika. Kroki kasowania odpowiadaja ilosci ,nadpisan” danych. Kazdy krok mozna
definiowa¢ nadajac mu konkretna warto$¢ binarna lub mozna pozwoli¢ programowi dobrac¢

wartos¢ losowa.



W praktyce juz jednokrotne nadpisanie danych uniemozliwia ich odzyskanie

w komercyjnych laboratoriach odzyskiwania danych.

Wybranie ,zapisz” powoduje zapisanie ustawiel wymazywania napedu fizycznego.



Ustawienia wymazywania zawartosci dyskéw fizycznych/napedéw (tylko
wersja PREMIUM)

Ikona napedu fizycznego (podobnie jak polecenie ,Naped Fizyczny” w menu ustawienia)
pozwala na wyswietlenie panelu konfiguracyjnego, w ktérym mozliwa jest zmiana zachowania

wymazywania dyskow fizycznych.

" -
<o Naped fizyczny - Ustawienia wymazywania =HE=
Opde wymazywania Opcje nadpisywania
(= = . . .
(x) MediaEraser @ Catkowite wymazanie napedu (niszczace) Jak zamazac: [Poziom uzytkownika v]
Media Ustawienia Ustawienia ogdlne TlosE krokdw: Krok #1
@ )‘ a | =l | S| Pokaz dialog ustawier przed wymazaniem i ..
Madpisz zawartosc:
Fizyczne napedy Pisemne potwierdzenie przed wymazaniem _ )
() losowymi war tosciami
Naped Model Pokaz podsumowanie po wymazaniu .
- o @) wzorcem 0xF3 ~
&, PHYSICALDRIVED WDC WD25008EVS-22UST(| Loguj proces wymazywania
www.mediarecovery.pl [ Zapisz ] [ Al ]
\ =

Logiczne wolumeny x
Walumen System plikdw Pojemnosc Wolne miejsce Rozmiar k... Ilosc klastraw Tlosc sektordw
E_‘-’,System (<) NTFS 30720 MB 10528 MB 4096 7864575 52916600
caMowy (E:) NTFS 43933 MEB 43903 MB 4096 12799999 102399992
caMowy (T:) NTFS 155650 MB 139360 MB 4096 39856895 318855160

e

Ustawienia ogdlne:

e Pokaz dialog ustawien przed wymazaniem - wptywa na zachowanie sie programu przed
rozpoczeciem wymazywania dysku fizycznego. Ustawienie tej opcji powoduje, ze
kazdorazowe rozpoczecie procesu wyswietli powyzsze okno ustawien.

e Pisemne potwierdzenie przed wymazaniem - Poniewaz wymazywanie jest
nieodwracalne, ustawienia domysine programu, dla bezpieczenstwa wymuszaja jeszcze

dodatkowe potwierdzenie poprzez pisemne wpisanie stowa TAK w oknie dialogowym:



r 5
Potwierdz wymazanie ﬁ

! . Cheesz nieodwracalnie wymazac wybrane elementy. 0K,
% Czy jestes pewny ze chcesz to zrobic?

Mapisz TAK aby potwierdzic: |

Wytaczenie tej opcji spowoduje, iz program nie wymusi dodatkowego potwierdzenia.
Opcje potwierdzenia pisemnego przeznaczone s3 dla zaawansowanych uzytkownikow.
Wytaczenie zapytania zwieksza prawdopodobienstwo omytkowego wymazania
niewtasciwych danych.

e Pokaz podsumowanie po zakonczeniu - pozwala wytaczy¢ okno informacyjne zawierajace

informacje o przebiequ wymazywania po zakonczeniu procesu.

Opcje nadpisywania:

Pozwalaja na ustawienie krotnosci i sposobu nadpisania zawartosci. Dostepne sa
4 opcje predefiniowane (w tym DoD zalecane przez agencje bezpieczenstwa)
i uzytkownika. Kroki kasowania odpowiadaja ilosci ,nadpisan” danych. Kazdy krok mozna
definiowa¢ nadajac mu konkretng warto$¢ binarna lub mozina pozwoli¢ programowi dobrac¢

wartos¢ losowa.

W praktyce juz jednokrotne nadpisanie danych uniemozliwia ich odzyskanie

w komercyjnych laboratoriach odzyskiwania danych.

Wybranie ,zapisz” powoduje zapisanie ustawiet wymazywania napedu fizycznego.



Ustawienia wymazywania plikéw (dotyczy wszystkich wersji)

@ MediaEraser

Media Ustawienia Wi Pomo
eX3LB T 00 |
Fizyczne napedy
Naped Mode

J‘:|_'1F‘HYSIC."-'\LDF',D.I'ED WDC WE25008EYS-2205T0 (A1)

\

Plik - Ustawienia wymazywania

Opgje wymazywania plikdw
Wiymazuj pliki:
Madpisz zawartosc pliku
Madpisz nazwe pliku
Obetnij rozmiar pliku
Zmieri daty i czas

Opcje wymazywania katalogdw
Wymazuj katalogi:
Madpisz nazwe katalogu
Zmieri daty i czas

Ustawienia ogdlne

Pokaz podsumowanie po wymazaniu

Opgje nadpisywania

Jak zamazac: [Poziorn uzytkownika

z)
Tiosé kroksw:

Wypelnij zawartosc pliku:

() losowrymi wartosciami
@ wzorcem  |0xFE v

Potwierdzenie pisemne

@) Tylko:

@ Zawsze (O Nigdy
gdy wymazujesz wiecej elementdw

gdy wymazujesz cala partyce

[ Pokaz opcie ustawier w menu

Logiczne wolumeny Potwierdz wymazanie elementow tylko do odczytu Loguj proces wymazywania
Walumen System plikdw Pojemnosg

www . mediarecovery.pl - =
& system(c:)  NTFS 30720 MB [ zapisz | [ Anuly
caMowy (E:) NTFS 43999 MB
aMowy (T) NTFS 155690 ME T ISYSoU™E ne TUFTEETS FIFETS IR0 T

Opcje wymazywania plikow i katalogow

Wptywaja na zmiane zachowania mechanizmu kasowania danych. Pozwalaja na
wytaczenie takich funkgji jak:

Nadpisywanie zawartosci plikéw (program zachowa sie podobnie do zwyktego ,usui”).
e Pozostawianie w systemie plikéw $ladu w postaci oryginalnej nazwy, rozmiaru lub daty

(wytaczenie jednej z tych opcji moze pozwoli¢ ew. rozpoznanie uzycia programu).

Opcje sposobu nadpisywania zawartosci

Pozwalaja na ustawienie krotnosci i sposobu nadpisania zawartosci. Dostepne s3

4 opcje predefiniowane (w tym DoD zalecane przez agencje bezpieczenstwa)

i uzytkownika. Kroki kasowania odpowiadaja ilosci ,nadpisan” danych. Kazdy krok mozna



definiowa¢ nadajac mu konkretna wartos¢ binarna lub mozna pozwoli¢ programowi dobra¢

wartos¢ losowa.

W praktyce juz jednokrotne nadpisanie danych uniemozliwia ich odzyskanie w

komercyjnych laboratoriach odzyskiwania danych.

W wersji STANDARD program nadpisuje tylko ,zalokowang” zawartos¢ plikdw. Nie

obstuguje przestrzeni nie zajetej przez pliki i tzw. ,slack-space”.

Opcje potwierdzenia pisemneqgo

Przeznaczone s3 dla zaawansowanych uzytkownikéw. Wytaczenie zapytania zwieksza
prawdopodobienstwo omytkowego wymazania niewtasciwych danych, gdyz pozwalaja na

wptywanie na system zabezpieczen poprzez:

o (atkowite wytaczenie zapytania pisemnego (program zapyta tylko raz, podobnie jak
systemowe ,usun”, czy usunac dane).
e (zesciowe ograniczenie zapytania pisemnego tylko do przypadkdw wymazywania wiecej

niz jednego pliku i/lub catej partycji.

Ustawienia ogélne pozwalaja na:

e Wiaczenie podsumowania kasowania po zakonczeniu operacji (informacja o ilosci plikéw
skasowanych i nie skasowanych).

e Wiaczenie dodatkowego potwierdzenia dla plikow z ustawionym atrybutem ,tylko do
odczytu” (read only).

e Wiaczenie dostepu do panelu konfiguracyjnego programu z poziomu menu prawego

przycisku myszki.

Wybranie ,zapisz” powoduje zapisanie ustawieft wymazywania napedu fizycznego.



Imiana wygladu okna programu (tylko wersja PREMIUM)

W menu ,widok” program pozwala na zmiane wygladu okna programu, podobnie jak w

oknie ,Mdj Komputer” systemu Windows™.

® MediaEraser

Media Ustawienia Pomoc

©Xa&|@| | MNoret |
Fi ne naped Wolumeny r Duze ikony |
MNaped M Pokaz Mapedy Mate ikony jare

Lista
&L, PHYSICALDRIVED W |w | Pokaz Wolumeny 1A0
Szczegdtowy
Pokaz Siatke [

e Opcje ,Napedy” i ,Wolumeny” pozwalaja na zmiane sposobu wyswietlania elementéw
okna dyskéw fizycznych i logicznych. Uwaga: Opis programu zawarty w niniejszej
instrukcji oparty jest o widok szczegdtowy.

e Pokaz napedy - pozwala na wytaczenie okna dyskéw fizycznych.

e Pokaz wolumeny - pozwala na wytaczenie okna dyskéw logicznych (wolumenoéw).

e Pokaz siatke - pozwala na wytaczenie siatki w oknach dyskow fizycznych

i logicznych w widoku szczegétowym.



Wymazywanie catego dysku fizycznego

Aby przeprowadzi¢ wymazanie catego dysku fizycznego nalezy w oknie dyskéw fizycznych

wybrac naped, ktéry ma zosta¢ wymazany.

Wymazywanie jest nieodwracalne! Prosimy o zachowanie szczegdlnej ostroznosci, gdyz
wybranie niewtasciwego dysku fizycznego i przeprowadzenie operacji wymazywania ZASKUTKUJE
NIEODWRACALNA UTRATA DANYCH!

Dla bezpieczenstwa, program nie pozwala na catkowite wymazanie dysku systemowego,
na ktérym uruchomiony jest system operacyjny. Wymazanie tego dysku mozliwe jest tylko w
trakcie zamazywania catego dysku fizycznego za pomoca dyskietki startowej lub ptyty (D

generowanej w programie.

W zaleznosci od praw systemowych, w celu wymazania np. pamieci USB, moze by¢
konieczne uruchomienie programu jako administrator lokalny (uruchom jako...). Préba

wymazywania, bez odpowiednich praw, wywotuje komunikat:

[ Biad [

I.-*"-_-'“-.I Wybrany naped nie moZe zostad wymazany w te] chwili, Upewnij sie ze
¥ wszystkie wolumeny tege napedu s3 odmontowane. Zanim wymazesz

fizyczny naped wskazane jest usuniecie wszystkich jego wolumendw.
Uzyj zarzgdzania dyskami aby cdmontowacd i usungd wolumeny.

Jesli pomimo uruchomienia programu jako administrator nie jest mozliwe wymazanie
dysku fizycznego, moze to oznacza¢, ze program nie potrafi samodzielnie odmontowa¢ wolumenu

(VISTA). W takim wypadku konieczne bedzie reczne odmontowanie wolumenu.



Po wybraniu zagdanego napedu za pomoca polecenia ,wymaz” z menu programu, ikony
krzyzyka lub skrétu klawiszowego CTRL+E mozna rozpocza¢ wymazywanie.

W pierwszym kroku na ekranie pojawi sie okno opcji wymazywania. Ich opis znajduje sie
w instrukcji w czesci ,Ustawienia wymazywania zawartosci dyskéw/napedéw fizycznych”. Po
zaakceptowaniu wybranych ustawien przyciskiem ,Dalej”, program dwukrotnie upewni sie, czy
wymazywanie ma zosta¢ przeprowadzone, jesli opcja ,pisemne potwierdzenie” nie jest
wytaczona program pOprosi 0 wpisanie stowa 4 TAK”
w polu potwierdzenia. Do tego momentu przyciskiem ,anuluj” w kazdej chwili mozna
zrezygnowac z wymazywania.

Po potwierdzeniu wszystkich zapytan program przeprowadzi wymazywanie wybranego

dysku.

Na zakonczenie program wyswietli okno podsumowania (o ile nie zostato wytaczone).



Wymazywanie catego wolumenu

Aby przeprowadzi¢c wymazanie catego dysku logicznego (wolumenu) nalezy

w oknie dyskow logicznych wybra¢ dysk logiczny, ktéry ma zosta¢ wymazany.

Wymazywanie jest nieodwracalne! Prosimy o zachowanie szczegdlnej ostroznosci, gdyz
wybranie niewtasciwego dysku logicznego i przeprowadzenie operacji wymazywania ZASKUTKUJE
NIEODWRACALNA UTRATA DANYCH!

Dla bezpieczenstwa, program nie pozwala na catkowite wymazanie partycji systemowej,
na ktdrej uruchomiony jest system operacyjny. Wymazanie takiej partycji mozliwe jest tylko w
trakcie zamazywania catego dysku fizycznego za pomoca dyskietki startowej generowanej w

programie.

Po wybraniu zadanego wolumenu za pomoca polecenia ,wymaz” z menu programu,
ikony krzyzyka lub skrotu klawiszowego CTRL+E mozna rozpocza¢ wymazywanie.
W pierwszym kroku na ekranie pojawi sie okno opcji wymazywania. Ich opis znajduje sie

w instrukcji w czesci ,Ustawienia wymazywania zawartosci dyskéw logicznych”.

Do wymazywania zawartosci dyskéw logicznych (niszczace), wymazywania wolnego
miejsca (free-space) i slack space stuzy to samo okno! Nalezy zwrdci¢ uwage na wybdr opgji
,Catkowite wymazywanie” i ,Czesciowe wymazywanie” (dla free-space

i slack-space)!

Wybranie opgji ,Catkowite wymazywanie wolumenu (niszczace)” program przeprowadzi
wymazywanie zawartosci CALEGO WYBRANEGO WOLUMENU WRAZ
Z DANYMI. Po zaakceptowaniu wybranych ustawien przyciskiem ,Dalej”, program dwukrotnie
upewni sie, czy wymazywanie ma zosta¢ przeprowadzone, jesli opcja ,pisemne potwierdzenie”
nie jest wytaczona program pOoprosi 0 wpisanie stowa LTAK”
w polu potwierdzenia. Do tego momentu przyciskiem ,anuluj” w kazdej chwili mozina

zrezygnowac z wymazywania.

Po potwierdzeniu wszystkich zapytan program przeprowadzi wymazywanie wybranego

dysku. Po zakonczeniu program wyswietli okno podsumowania (o ile nie zostato wytaczone).



Wymazywanie wolnego miejsca free-space (bezpieczne) i slack-space
(bezpieczne)

Aby przeprowadzi¢ wymazanie wolnego miejsca lub slack-space na dysku logicznym
(wolumenie)  nalezy w  oknie  dyskéw  logicznych ~ wybra¢  dysk  logiczny,

na ktérym operacja ta ma zosta¢ przeprowadzona.

Po wybraniu zadanego wolumenu za pomoca polecenia ,wymaz” z menu programu,
ikony krzyzyka lub skrétu klawiszowego CTRL+E mozna rozpocza¢ wymazywanie.
W pierwszym kroku na ekranie pojawi sie okno opcji wymazywania. Ich opis znajduje sie w

instrukcji w czesci ,Ustawienia wymazywania zawartosci dyskéw logicznych”.

Do wymazywania zawartosci dyskéw logicznych (niszczace), wymazywania wolnego
miejsca (free-space) i slack space stuzy to samo okno! Nalezy zwrdci¢ uwage na wybdr opgji
,Catkowite wymazywanie” i ,Czesciowe wymazywanie” (dla free-space

i slack-space)!

Wybranie opcji ,CzeSciowe wymazanie (bezpieczne)” uaktywni opcje dotyczace
wymazywania niezalokowanej (niezawierajacej istniejacych danych) przestrzeni na dysku
logicznym (wolumenie). Ich ustawienie pozwala na wybranie typu wymazywania dysku
logicznego (wolumenu). Po zaakceptowaniu wybranych ustawien przyciskiem ,Dalej”, program
upewni sie, czy wymazywanie ma zosta¢ przeprowadzone. Do tego momentu przyciskiem

,anuluj” w kazdej chwili mozna zrezygnowac z wymazywania.
Po potwierdzeniu wszystkich zapytan program przeprowadzi wymazywanie wybranego
dysku w wybrany sposéb. llo$¢ etapéw wymazywania zalezy od wybranych opcji. Wymazywanie

to jest bezpieczne i nie wptywa na istniejace dane.

Po zakonczeniu program wyswietli okno podsumowania (o ile nie zostato wytaczone).



Wymazywanie plikéw i ich zawartosci

Dla wszystkich wersji programu MediaEraser kasowanie plikéw jest dostepne tylko z

poziomu okien systemowych.

Po zainstalowaniu programu w menu dostepnym po nacisnieciu prawego przycisku myszy
pojawia sie nowe polecenie ,wymaz”. R6zni sie ono od polecenia systemowego tym, ze wybrany
plik zostaje trwale wymazany z nosnika i nie trafia do kosza. Nie ma, wiec mozliwosci jego

odzyskania w jakikolwiek sposob!

¥ Wymaz
Otwdrz za pomoca...

Udostepnianie...

Przywric poprzednie wersje

Wiyéli) do 3
Wytnij

Kopiuj

Utwarz skrot

Lsun

Fmien nazwe

Wihascwosc

Aby zabezpieczy¢ uzytkownika przed przypadkowym wymazaniem danych program przed

wykonaniem polecenia prosi o potwierdzenie skasowania:



r 3
Potwierdz wymazywanie Iﬁ

Poniewaz wymazanie jest nieodwracalne, ustawienia domyslne programu,
dla bezpieczenstwa wymuszaja jeszcze dodatkowe potwierdzenie poprzez pisemne wpisanie

stowa TAK w oknie dialogowym:

' =
Potwierdz wymazanie ﬁ

! . Cheesz nieodwracalnie wymazac wybrane elementy. 0K
% Czy jestes pewny 2e chcesz to zrobic?

Mapisz TAK aby potwierdzic: |

W wersji STANDARD program pozwala na kasowanie pojedynczych plikéw, folderéw, a
nawet catej zawartosci dysku bez mozliwosci jej odzyskania. Zachowanie programu jest intuicyjne

i nie wymaga jakiejkolwiek wiedzy informatyczne;.

Wersja STANDARD nie posiada okna programu a menu start dostepny jest jedynie panel
konfiguracyjny programu, za pomocg, ktérego mozna wptyna¢ na zachowanie wymazywania

plikéw i katalogow.



i

Plik - Ustawienia wymazywania ==

Opcje wymazywania plikaw Opcje nadpisywania
: Jak zamazac: [Poziom uzytkownika v]
Madpisz zawartosc pliku Tlosé krokdw: Krok #1

Madpisz nazwe pliku
Obetnij rozmiar pliku
Zmien daty i czas

Wypelnij zawartose pliku:

(7 losowymi war tosdami

@ wzorcem  |(OxF8 -

Opcje wymazywania katalogdw Potwierdzenie pisemne
Wymazuj katalogi: (7 Tylko: @ FZawsze () Migdy
[ Madpisz nazwe katalogu gdy wymazujesz wiecej elementaw
Zmien daty i czas gdy wymazujesz calg partydge

Ustawienia ogdlne
Fokaz podsumowanie po wymazaniu ("] Pokaz opcje ustawier w menu
Potwierdz wymazanie elementow tylko do odczytu Loguj proces wymazywania

www.mediarecovery.pl

Opcje wymazywania plikow i katalogow

Wptywaja na zmiane zachowania mechanizmu kasowania danych. Pozwalaja na
wytaczenie takich funkgji jak:

e Nadpisywanie zawartosci plikéw (program zachowa sie podobnie do zwyktego ,usun”).
e Pozostawianie w systemie plikdw $ladu w postaci oryginalnej nazwy, rozmiaru lub daty

(wytaczenie jednej z tych opcji moze pozwoli¢ ew. rozpoznanie uzycia programu).

Opcje sposobu nadpisywania zawartosci

Pozwalaja na ustawienie krotnosci i sposobu nadpisania zawartosci. Dostepne sa
4 opcje predefiniowane (w tym DoD zalecane przez agencje bezpieczenstwa)
i uzytkownika. Kroki kasowania odpowiadaja ilosci ,nadpisan” danych. Kazdy krok mozna
definiowa¢ nadajac mu konkretna warto$¢ binarna lub mozna pozwoli¢ programowi dobrac¢

wartos¢ losowa.



W praktyce juz jednokrotne nadpisanie danych uniemozliwia ich odzyskanie
w komercyjnych laboratoriach odzyskiwania danych.

W wersji STANDARD program nadpisuje tylko ,zalokowana” zawarto$¢ plikéw.

Nie obstuguje przestrzeni nie zajetej przez pliki i tzw. ,slack-space”.

Opcje potwierdzenia pisemneqgo

Przeznaczone s3 dla zaawansowanych uzytkownikéw. Wytaczenie zapytania zwieksza
prawdopodobienstwo omytkowego wymazania niewtasciwych danych,

gdyz pozwalaja na wptywanie na system zabezpieczen poprzez:

o (atkowite wytaczenie zapytania pisemnego (program zapyta tylko raz, podobnie jak

systemowe ,usun”, czy usunac dane).
e (zesciowe ograniczenie zapytania pisemnego tylko do przypadkdéw wymazywania wiecej
niz jednego pliku i/lub catej partycji.

Ustawienia ogélne pozwalaja na:

e Wiaczenie podsumowania kasowania po zakonczeniu operacji (informacja o ilosci plikéw
skasowanych i nie skasowanych).

e Wiaczenie dodatkowego potwierdzenia dla plikéw z ustawionym atrybutem ,tylko do
odczytu” (read only).

e Wiaczenie dostepu do panelu konfiguracyjnego programu z poziomu menu prawego
przycisku myszki.

Wybranie ,zapisz” powoduje zapisanie ustawieft wymazywania napedu fizycznego.



Tworzenie dyskietki lub plyty startowej — opcja
zaawansowana (tylko wersja PREMIUM)

W przypadku kiedy konieczne jest catkowite skasowanie dysku twardego na ktérym

pracuje system operacyjny konieczne moze by¢ skorzystanie z dyskietki lub ptyty startowe;.

Aby utworzy¢ dyskietke nalezy z paska ikon wybrac¢ ikone dyskietki.

I 3y
Utwarz dysk startowy Iﬁ

"-.I Whaz pusta dyskietke do napedu A: i nacignij OK aby utworzyd dysk
¥ startowy..

oK || Anuly

Po wybraniu ok. dyskietka zostanie utworzona.

Utworzenie ptyty startowej wymaga zastosowania dowolnego programu stuzacego do

nagrywania ptyt CD\DVD. Mediaeraser nie ma zaimplementowanej funkcji nagrywania.

Po kliknieciu ikony ptyty program otworzy katalog w ktérym zapisany jest obraz ,livecd”
w formacie IS0, przeznaczonym dla nagrywarek. Obraz ten nalezy skopiowac¢ do wybranego
folderu na dysku twardym (np. pulpit) a nastepnie za pomocg programu do nagrywania nagrac¢ go

na odpowiedni nosnik (patrz instrukcja programu do nagrywania).

Aby skorzysta¢ z utworzonej dyskietki lub ptyty (D nalezy zresetowa¢ komputer a
nastepnie za zmieni¢ w BIOS kolejnos¢ startowa urzadzen na FDD lub CD\DVD, w zaleznosci od

zastosowanego nosnika.



Po ponownym resecie komputera program uruchomi sie samodzielnie a na ekranie pojawi

sie ekran powitalny:

iataj W programie HMediaEraser disk.
rograM =luzy do wusuwania wszystkich danych z dyskow.
zaleznosci od tego czy dysk dziala w trybie UDMA
FMienia sie predkosc operacji. Od ok 1 min na 1GB przy
IIMA 188 do ok 4 min W trybie PIO.
postepie pracy informuje znak =.
ojawia =ie on W MoMencie rozpoczecia
Fapizsu kolejnego 1 GB dysku.
Fakonczenie operacji zostanie zasygnalizowane stosownym komunikatem
FyUcze przyjednej pracy z prograMem

ediaEraser disk

pkryte dyski:

— Dy=sk twardy 3ATA 1 rozmiar dysku (78589 HMB)
pybhierz dysk (od 1 - 1) B - wyjscie

Mediaeraser automatycznie rozpozna dyski zainstalowane w systemie. Z wyswietlonej
listy nalezy wybra¢ dysk, ktéry ma zosta¢ poddany procesowi wymazywania a w nastepnym

kroku podac ilos¢ nadpisan, ktére maja zosta¢ wykonane.

odaj ile razy chcesz nadpisywac dane (od 1 do 9) B - wyjscie:

Po zakonczeniu procesu mozna wytaczy¢ komputer.



Logowanie wymazywania (tylko wersja PREMIUM)

W wersji Premium programu MediaEraser w menu ,ustawienia” mozna witaczy¢ plik logu,
w ktérym beda zapisywane wszystkie operacje wymazywania z uzyciem programu. Wtaczenie tej
opgji pozwala na ustawienie w poszczegdlnych opcjach wymazywania (plik, naped, wolumen)
,logowania” procesu. Dla bezpieczenstwa wtaczenie logowania wymaga witaczenia opgji i

zaznaczenia jej w wybranej opgji.

Dzieki logowaniu mozliwe jest wydrukowanie raportu o zawierajacego date, czas
i przeprowadzone operacje wymazywania. W pliku tym zapisywane sg takze wszystkie wyniki

dziatania programu, w tym ewentualne btedy.

Plik logu jest zwyktym plikiem tekstowym (eraselog.txt) dostepnym w katalogu, gdzie
zainstalowany  jest  program  (domyslnie:  ,c:\program files\mediaeraser”).  Wglad

w jego zawarto$¢ mozliwy jest réwniez z poziomu menu ,media”, ,pokaz plik log”.

Wtaczenie pliku log powoduje, ze na dysku pojawi sie ewidentny $lad, kiedy i jakie dane
zostaty wymazane. Plik ten pozostaje na dysku nawet po deinstalacji oprogramowania. Opgji
logowania nalezy uzywac z rozwaga, a po jej wytaczeniu z menu programu, dla bezpieczenstwa
najlepiej jest go wymazac¢ z katalogu gdzie zainstalowany jest program (za pomoca programu

MediaEraser).



Informacje ogéine

Pliki uszkodzone (przerwane, skrzyzowane, itd.) moga zosta¢ wymazane niecatkowicie

(z powodu btedu w alokadji).

W przypadku, gdy nie jest wymazywana cata powierzchnia dysku oraz ze wzgledu na specyfike
funkcjonowania Windows™ i aplikacji, niektére informacje o obecnosci plikéw (np. ostatnio

otwarte, itd.) moga pozosta¢ w systemie.

Pliki systemowe i zablokowane przez system operacyjny moga by¢ nieusuwalne bez ich
uprzedniego odblokowania (patrz artykut Microsoft dotyczacy, systemu plikéw NTFS:
http://support.microsoft.com/default.aspx?scid=kb;pl;320081 ).

Wybrane operacje wykonywane przez program wymagaja wytacznego dostepu do plikéw i
katalogow. Jesli dostep w trybie wytacznosci nie jest mozliwy, niektére informacje

o plikach moga nie zosta¢ wymazane. Wiecej informacji znajduje sie w pliku logu.

Wszelkie zapytania dotyczace uzytkowania programu prosze kierowac¢ na email:

mediaeraser@mediarecovery.pl

Producent oprogramowania zastrzega, iz nie odpowiada za jakiekolwiek szkody spowodowane

uzyciem programu.

Zespot MediaRecovery.


http://support.microsoft.com/default.aspx?scid=kb;pl;320081
mailto:mediaeraser@mediarecovery.pl

